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Dat is overigens niet omdat er voor safety geen R&D 
nodig zou zijn; verre van zelfs. Denk bijvoorbeeld aan de 
geweldige resultaten die de afgelopen decennia konden 
worden geboekt om de safety te verbeteren. Een goed 
voorbeeld daarvan zijn de simulatietechnieken. Die 
zijn enorm vooruitgegaan en dragen nog steeds bij 
aan de verbetering van de veiligheid van de luchtvaart. 
Opgemerkt mag worden dat - wederom dankzij belang-
rijke stappen op R&D-gebied – hetzelfde concept nu 
toegepast gaat worden op het terrein van serious gaming, 
zodat mensen bijvoorbeeld veilig kunnen trainen en 
oefenen ter voorbereiding op interventies 
in gevaarlijke gebieden. Natuurlijk zijn simulatie-
technieken slechts een van de vele verbeteringen via 
R&D die ons dagelijks leven veiliger hebben gemaakt.
In het geval van security krijgen we te maken met een 
nieuwe factor: de tegenstander. Een dief, een crimineel, 
een cyberterrorist, een maffiabaas en ga zo maar door. 
Vanwege deze tegenstanders, met hun eigen belangen 
en soms zelfs hun eigen R&D-activiteiten, is security in 
het algemeen en cyber security in het bijzonder, een 
terrein geworden met enorme uitdagingen die we 
alleen het hoofd kunnen bieden met een combinatie 
van alertheid, intelligent ingezette informatie, door-
dacht beleid en hoogwaardige R&D.
Wat betreft cyber security is de wereld volstrekt niet 
meer te vergelijken met wat ze ooit was. Wij, de burgers, 
hebben ons helaas weliswaar nooit helemaal veilig 
gevoeld bij het gebruik van computers en geautomati-
seerde systemen, maar tot voor kort wisten we onze 
gegevens over het algemeen veilig te stellen. Nu 
bevinden onze gegevens zich overal en zijn ze perma-
nent beschikbaar, bovendien hebben we ze meestal niet 
in eigen hand. Een aanval waarbij je thuis via je iPhone 
een normaal uitziende e-mail opent, kan ertoe leiden 
dat de veiligheid van je netwerkrouter gecompromit-
teerd raakt.1 Zoiets was een paar jaar geleden nog 
ondenkbaar: destijds had je nog geen smartphone en 
wellicht ook geen router. Hetzelfde gaat op voor onze 
vitale infrastructuur, die jarenlang met rust gelaten 
werd, maar volgens het Amerikaanse Department of 
Homeland Security een relatief eenvoudig doelwit is 
geworden voor hackers. Amerikaanse industriële 
systemen werden in 2012 vaker dan ooit getroffen door 
aanvallen. Er werden toen bijna 200 van dit soort 
incidenten gemeld.2 We hebben allemaal gezien hoe de 
aanvallen zich ontwikkeld hebben. Tot een paar jaren 
geleden waren ze nog hoofdzakelijk afkomstig van 
amateurs, maar al spoedig werden ze professioneler, 
toen de eerste banking malware en identiteitsfraude zich 
aandienden (nu kon er ook geld mee verdiend worden). 
De redactiecommissie heeft mij verzocht een bijdrage te schrijven ter inleiding 
van het onderwerp Innovatie. Toen ik de uitnodiging aannam, realiseerde ik 
me dat ik hooguit mijn persoonlijke - dus vooringenomen - visie kon geven. Ik 
hoop dat de lezers me dat niet kwalijk nemen. Veiligheid is een buitengewoon 
ruim begrip: het is dan ook geen wonder dat het niet met één woord in het 
Engels vertaald kan worden. Veiligheid omvat namelijk zowel safety als security. 
De meeste lezers zullen doordrongen zijn van het verschil. Preventie en 
management van incidenten, zoals overstromingen, zijn een kwestie van 
safety, maar in het geval van bewuste aanvallen (bijvoorbeeld spionage) 
komen we op het terrein van security.
In dit artikel beperk ik me tot security. 
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de kwetsbaarheden van systemen.5 Naar verluidt is er 
onlangs maar liefst U$ 250.000 neergeteld voor een 
kwetsbaar punt, wat beslist meer is dan een hacker zou 
kunnen verdienen door het te melden bij de legitieme 
verkoper.6 Zero Day van Tipping Point is dan ook een 
lovenswaardig initiatief (het belonen van bonafide 
hackers) dat hopelijk veel navolging zal krijgen. 
Dus, wat moeten we nu alles met alles samenhangt, 
onze gegevens rondzweven in clouds, onze vitale 
infrastructuur kwetsbaar is, de economische mecha-
nismen in het voordeel werken van de bad guys en we 
het vooral moeten doen met nationale middelen om de 
internationale cybercriminaliteit het hoofd te bieden? 
Mijn voorstellen stroken grotendeels met hetgeen reeds 
gedaan is en komen neer op drie punten: (a) raak niet in 
paniek, (b) investeer in degelijk beleid dat niet beïn-
vloed is door lobbyisten en een goede balans vormt 
tussen privacy, security en accountability, en – last maar 
absoluut niet least – (c) investeer in R&D. 
De regio Eindhoven met Philips, ASML en al hun 
spin-offs vormt het levende bewijs dat R&D niet alleen 
leidt tot verbetering van de kwaliteit van het leven, maar 
ook economisch rendeert. Brainport Regio Eindhoven 
helpt ideeën te vertalen in waarde door de samen-
werking tussen bedrijfsleven, onderzoek en overheid te 
stimuleren. Zo ontstaat er een klimaat dat bevorderlijk 
is voor hightech business.
En R&D voor security leidt niet alleen tot een beter 
begrip van de risico’s die ons boven het hoofd hangen 
en betere manieren om ze aan te pakken, maar levert 
ook economisch rendement op. Het is geen toeval dat 
het stimuleren van de Nederlandse security-economie 
als een van de vier doelen prijkt op de National Cyber 
Security Research Agenda.7 Het initiatief voor deze 
agenda, die omarmd wordt door het NCSC is oorspron-
kelijk afkomstig van het ICT-innovatieplatform Veilig 
Verbonden. De overige drie doelen zijn: verbetering 
van de security en betrouwbaarheid van de ICT-infra-
structuur, voorbereiding op de security-uitdagingen 
in Nederland voor de komende tien tot twintig jaar 
en versterking en verbreding van het Nederlandse 
security-onderzoek door bevordering van samen-
werking. 
Sinds 2009-2010 hebben Stuxnet, Duqu, Shamoon, 
Flame en Gauss er een nieuwe dimensie aan toege-
voegd: het kost miljoenen om dergelijke malware te 
ontwikkelen, die in sommige gevallen is gebruikt voor 
slechts een single target. Dit zijn de zogenaamde 
targeted attacks. Ze zijn buitengewoon geavanceerd en 
duur, maar kosten nog altijd minder dan een raket 
(denk ook aan Frankrijk dat de VS beschuldigde van het 
gebruik van malware om het Élysée te bespioneren3. 
Volgens een Visiongain Report zal er op de wereldmarkt 
voor cyberoorlogsvoering in 2013 zo’n U$ 16.96 miljard 
omgaan.4
Ondertussen voltrekken zich ingrijpende wijzigingen 
in bepaalde economische mechanismen achter cyber 
security. Voor de good guys in de cyberveiligheid viel er 
natuurlijk nooit veel te verdienen. Tot een paar geleden 
loonde een carrière als bad guy echter ook niet bepaald, 
óf je moest bereid zijn nauw samen te werken met 
criminelen. Met name op dit punt is er de afgelopen 
paar jaar echter veel veranderd. Dankzij de groeiende 
markt van tussenpersonen is het voor hackers namelijk 
lucratief en eenvoudig geworden een slaatje te slaan uit 







Magazine nationale veiligheid en crisisbeheersing februari 2013 5
Als een goed voorbeeld van hoe R&D op het gebied van 
security goede resultaten, betere security en waarschijn-
lijk iets moois voor de Nederlandse economie kan 
opleveren, wil ik de projecten Hermes-Castor-Midas 
noemen, die specifiek gericht zijn op de bescherming 
van de vitale infrastructuur. Om de focus van het project 
te waarborgen, zijn we begonnen met een consortium 
van niet alleen kennisorganisaties (in dit geval de 
groepen DIES en DACS van de Universiteit Twente), 
maar ook eindgebruikers (ABB, Waternet, Alliander, 
Gasunie, Brabant Water) die probleemeigenaar waren 
en twee aanbieders van oplossingen (FoX-IT, en de 3TU 
spin-off SecurityMatters) die de onderzoeksresultaten zo 
nodig in levensvatbare oplossingen zouden kunnen 
vertalen. In 2008-2009 (dus vóór Stuxnet) begonnen we 
met de vraag hoe onze expertise te gelde te maken om 
de vitale infrastructuur van nutsbedrijven te bescher-
men. We hebben onze ideeën gepresenteerd aan de 
partners, een consortium gevormd en vervolgens een 
projectvoorstel ingediend bij het ministerie van 
Binnenlandse Zaken dat later door zijn opvolger, het 
ministerie van Veiligheid en Justitie, werd aangenomen. 
Een jaar later werd Stuxnet ontdekt (we hadden geluk). 
De lezer herinnert het zich waarschijnlijk nog: Stuxnet 
was zo ontworpen dat het vrijwel ondetecteerbaar zou 
zijn voor security-oplossingen. Naderhand bleek echter 
dat een aantal van de ideeën waarmee we bezig waren, 
geschikt waren om zonder aanpassingen Stuxnet te 
detecteren. Dat was dus niet alleen een kwestie van 
geluk. Nu, een paar jaar later, omvatten de resultaten 
van dit project, afgezien van papers, presentaties op 
wetenschappelijke conferenties, nieuwe EU-projecten 
in samenwerking met internationale partners en 
deelname in een professionele organisatie, met name 
ook nieuwe bruikbare technologie. Bepaalde resultaten 
van HCM zullen wellicht nooit verder komen dan de 
tekentafel, maar andere maken reeds deel uit van zeer 
innovatieve systemen voor netwerkmonitoring die het 
landschap van de netwerkverdediging de komende jaren 
naar alle waarschijnlijkheid ingrijpend zullen verande-
ren en direct zelfs de meest geavanceerde bedreigingen 
voor netwerken zullen oppikken. 
Natuurlijk levert niet alle security-onderzoek verbeterin-
gen op en/of een leuk rendement. Maar zo moet het 
ook, want als je de onvoorspelbaarheid eruit haalt, krijg 
je alleen voorspelbare resultaten, en dat is nu net niet 
waar het bij highrisk-highreturn onderzoek om draait. 
Hermes-Castor-Midas vormt een fantastische combi-
natie van onderzoekers met briljante ideeën, een 
ontvankelijke markt en tot op zekere hoogte een 
portie geluk in de vorm van goede timing. Bepaalde 
factoren kunnen niet volledig gecontroleerd worden, 
maar wel worden gefaciliteerd door slimme connecties 
tussen onderzoekers, mensen uit de praktijk en 
probleemeigenaren. 
